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1. Biztonsagi megkozelités

Az Axion tobbrétegili technikai és szervezési biztonsagi megkozelitést alkalmaz a Szolgaltatas, a
felhaszndldi adatok, a felt6ltott tartalmak és az Al-alapu munkafolyamatok védelme érdekében.

Az alkalmazott intézkedések célja tobbek kozott a jogosulatlan hozzaférés, a rosszindulati bemenetek,
az adatszivargas, a szolgaltatdssal vald visszaélés és az Al-rendszerek manipuldcidjdnak kockazatanak
megel6zése, felismerése, korlatozasa és mérséklése.

Az Axion biztonsagi modellje defence-in-depth megkdzelitésre épiil: nem egyetlen ellenérzési pontra
tdmaszkodik, hanem t6bb, egymast kiegészit6 kontrollt alkalmazhat a felhasznaldi bemenett6l az Al-
orchestrationon és forrdshozzaférésen at a végrehajtasig és az eredmények kezeléséig.

2. Al- és promptbiztonsag
Az Axion biztonsagi ellendrzéseket alkalmazhat azokon a feliileteken és munkafolyamatokban, ahol a
felhaszndldk utasitdsokat adhatnak Al-rendszerek szamadra.

Az ellendrzések tobbek kozott a prompt injection és utasitdsmanipuldcio, rendszer- vagy belsd
utasitdsok jogosulatlan feliilirasara iranyuld kisérletek, biztonsagi vagy hozzaférési korlatozdsok
megkeriilése, Al-munkafolyamatok jogosulatlan befolyasolasa, valamint nem engedélyezett adatok vagy
rendszerinformdacidok megszerzésére iranyulo kisérletek kockazatanak kezelésére szolgalnak.

A biztonsagi ellenérzések az Al-munkafolyamat tobb pontjan is alkalmazhatdk. A rendszer ezért nem
kizardlag a felhaszndldi bemenet egyszeri ellendrzésére tdmaszkodik.

3. Al-végrehajtas és orchestration elkiilonitése

A felhaszndloi utasitdsok nem kertiilnek automatikusan kozvetlen végrehajtasra. Az Axion elkildniti
egymastdl a felhasznal6i bemenetet, az Al-orchestration folyamatokat, a forrdsok és kontextusok
kivalasztasat, valamint az egyes végrehajtasi miiveleteket.

Ez a tobbrétegii végrehajtasi modell csokkenti annak kockazatat, hogy egy rosszindulatd vagy
manipuldlt bemenet kézvetlenil befolydsoljon privilegizalt rendszerfunkci6t vagy mas, nem
engedélyezett eréforrast.

4. Workspace-, projekt- és artifact-hozzaférések elkiilonitése
Az Axion a workspace-ekhez, projektekhez és artifactokhoz kapcsolodo miiveleteknél hozzaférési és

scope-alapu korlatozasokat alkalmaz.

A rendszer a relevans felhasznaloi, projekt-, workspace- és artifact-kontextus alapjan hatarozza meg,
hogy egy adott miivelet milyen eréforrdsokat hasznalhat.



Ezeknek a kontrolloknak egyik célja annak kockazatdnak csokkentése, hogy egy Al-munkafolyamat nem
megfeleld felhaszndl6hoz, projekthez, workspace-hez vagy artifacthoz tartozé informdaciét haszndljon
fel.

5. RAG- és forrasbiztonsag

Az Axion forrasalapu és retrieval-augmented munkafolyamataiban a visszakeresett informaéciokat
scope-, forras- és hozzaférési korlatozasok mellett kezeli.

A rendszer ellenérizheti a lekérdezéshez hasznalhat6 artifactokat és workspace-forrdsokat, azok
felhaszndldi és projektkontextusat, aktiv és elérhetd allapotat, valamint a lekérdezéshez ténylegesen
rendelkezésre allo bizonyitékokat és kontextust.

Az evidence-alapu munkafolyamatok célja tobbek kozott annak csékkentése, hogy hidnyz6 vagy nem
hozzaférhet6 forrdsok ténylegesen rendelkezésre allo bizonyitékként keriiljenek kezelésre.

6. Feltoltott fajlok biztonsaga

Az Axion a felhaszndaldk altal feltoltott fajlokat a feldolgozas el6tt tobb biztonsagi ellenérzésnek vetheti
ala.

Az alkalmazott kontrollok k6zé tartozhat a rosszindulatu fajlok és malware észlelése, fajltipus-, MIME-
tipus- és fajlkiterjesztés-ellendrzés, az engedélyezett fajlformatumok korlatozdasa, fajlméret-korlatozas
és tovabbi feldolgozas el6tti validacid.

A tobbrétegl file-upload kontrollok célja a rosszindulaty, nem tdmogatott vagy varatlan tartalom
rendszerbe keriilésével kapcsolatos kockazatok csokkentése.

7. Webalkalmazas- és bongészébiztonsag

Az Axion HTTP- és bongész6szintll biztonsagi kontrollokat alkalmazhat a webalkalmazast ér6
tdmadasok kockazatanak csokkentésére.

Ezek kozé tartozhat a Content Security Policy (CSP), Cross-Origin Resource Sharing (CORS) korlatozasok,
trusted-host ellendrzések, framing és embedding korlatozasok, kiils6 eréforrasok betéltésének
korlatozasa, aktiv webes tartalmak és objektumok hasznélatanak korlatozasa, valamint tovabbi HTTP
security header alapu védelmek.

A policy-k célja, hogy a Szolgdltatds miikodéséhez sziikséges er6forrasokat engedélyezzék, mikézben
korlatozzak a sziikségtelen kiils6 végrehajtasi és kommunikdacids lehetdségeket.

8. Input-, context-, execution- és output-validacio

Az Axion killonb6z8 munkafolyamataiban validacids és policy-alapu ellen6rzéseket alkalmazhat a
felhaszndldi bemenet, az Al szdmadra biztositott kontextus, a végrehajtdsi miveletek és az eldallitott
eredmények kozott.

Ezek a kontrollok cs6kkentik annak kockazatat, hogy manipulalt input, nem engedélyezett kontextus
vagy nem megfelel6 Al-output kozvetleniil tovabbi privilegizalt m{iveleteket valtson Kki.



9. Defence in Depth

Az Axion biztonsagi modellje nem egyetlen védelmi mechanizmusra tdmaszkodik. A Szolgdltatds tobb
egymast kiegészit6 kontrollt alkalmazhat a felhaszndléi bemenet, az AI-munkafolyamatok, a
forrashozzaférés, a fajlkezelés, az alkalmazaskommunikdcio és a végrehajtasi kornyezet kiillonb6z6
pontjain.

Ennek célja, hogy egyetlen biztonsagi kontroll megkeriilése vagy hibdja 6nmagdban ne eredményezze
automatikusan a rendszer tovabbi biztonsagi hatdrainak megkeriilését.

10. Folyamatos fejlesztés és a biztonsagi intézkedések korlatai

Az Axion a kockazatok jellegéhez és a Szolgdltatas miikodéséhez igazodo technikai és szervezési
intézkedéseket alkalmaz és fejleszt. A kontrollok a rendszer, a képességek és a fenyegetési kornyezet
valtozasaval egylitt médosulhatnak.

Egyetlen informatikai vagy mesterségesintelligencia-rendszer sem tekinthet6 minden korilmények
kozott teljes mértékben biztonsdgosnak. Az Axion biztonsagi intézkedései ezért a kockazatok
megeldzésére, felismerésére, korlatozasara és mérséklésére iranyulnak, és nem jelentenek abszolut
garanciat valamennyi biztonsagi esemény megel6zésére.

11. A dokumentum hatalya

Jelen Security Overview magas szint({, nyilvdnosan megoszthato dsszefoglal6 az Axion biztonsagi
megkozelitésérél. Nem min6siil teljes technikai specifikdcidénak, penetracids tesztjelentésnek,
auditjelentésnek vagy a GDPR 28. cikke szerinti Data Processing Agreement Technical and
Organisational Measures (TOMs) mellékletének.

Az Axion biztonsagi okbol nem tesz kdzzé olyan részletes konfiguracids, infrastruktira- vagy védelmi
informadcidkat, amelyek indokolatlanul névelhetnék a Szolgaltatas timadasi feliiletét.

Kapcsolat biztonsagi vagy adatvédelmi kérdésekben: support@axionaiapp.com
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